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Vad ar Tor?

* Anonymitet pa och full atkomst till
internet: 1. programvara, 2. infrastruktur,
3. protokoll

» Oppen killkod, fritt tillgdngligt, 6ppen
utvecklingsprocess.

* En grupp forskare, programutvecklare,
anvandare och natoperatorer.



The Tor Project, Inc.

e En amerikansk icke-

vinstdrivande

organisation:

501(c)(3) non-profit

organization dedicated
to the research and

development of tools
for online anonymity
and privacy
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Anonymitet betyder olika saker for

olika anvandare

Blockerade

“Det innebdr att

“Det innebdr skydd anvindare | internet dr tillgdngligt!”

mot trafikanalys!”

Myndigheter

“Det innebdr

personlig integritet!”
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Privatpersoner

Foretag

“Det innebdr
ndtverkssdkerhet!”



Endast kryptering skyddar inte
mot trafikanalys
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Privatpersoner vill inte vara
overvakade
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Soktjanster

Vardguiden.se
Netdoktor.se

Sjuka Alice



Privatpersoner vill inte vara
overvakade

Webbtjanster




Privatpersoner vill inte vara

overvakade

Bloggsajt

Bloggaren
Alice

10



Privatpersoner vill inte vara

overvakade

Amazon.com
Cdon.se

Bokus.com
Prisjakt.nu
Pricerunner.se

Konsumenten
Alice
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Foretag vill skydda sin
informationshantering

AN N ENN
AN NN NN AN NENNN

AN NENNN

Alice AB
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Foretag vill skydda sin
informationshantering
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Soktjanster

Underleverantorer
Kunder
Massmedia
Branschanalytiker

Alice AB
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Rattsvasendet behover anonymitet
1 sin verksamhet
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Rattsvasendet behover anonymitet
1 sin verksamhet
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Polisen
Alice

Bob, sdljer
olagliga droger
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Rattsvasendet behover anonymitet
1 sin verksamhet
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Rattsvasendet behover anonymitet

1 sin verksambhet

Vittnet Alice

Polisens tipslada
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Rattsvasendet behover anonymitet
1 sin verksamhet

Dagstidningar

Internetbutiker
Webbforum

Alice med
skyddad identitet
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Myndigheter behover anonymitet

for sin sakerhet

Ambassador
Alice, utomlands

UD,
Stockholm
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Myndigheter behover anonymitet

Agent Alice

for sin sakerhet

Forsvarsmakten.se
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Journalister och uppgiftslamnare
behover Tor for sin sakerhet
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Upp gifptj!éimnaren Journalisten
1Ce Bob
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Journalister och uppgiftslamnare
behover Tor for sin sakerhet
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Suspekt
foretag

Journalisten
Alice
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Journalister och uppgiftslamnare
behover Tor for sin sakerhet

Filtrerad
webbsajt

Censurerade

Alice
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Journalister och uppgiftslamnare
behover Tor for sin sakerhet

Overvakad
webbsajt

Alice
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De enklare skyddssystemen
anvander endast ett rela
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(T.ex. dold.se eller ipredator.se)
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De enklare skyddssystemen
lagger alla agg 1 en korg
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Ett ensamt rela ar ocksa ett
attraktivt mal
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Avlyssning och tidmétning pa trafiken réjer
vilka som kommunicerar med varandra 27
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Skapa istallet infrastruktur
med flera relaer o
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Ett knackt forstahopp ser att Alice

pratar men inte med vem
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Ett knackt sistahopp ser att nagon
pratar med Bob men inte vem
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Forst ar tunnelskyddet tre lager
tjockt, varje relahopp skalar bort ett
lager, “onion routing”
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TBB — Tor Browser Bundle

Are you using Tor?

S! | | torproject.org torproject.org ( Q) & B-| BE-

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.

Your IP address appears to be: 85.25.133.27

railable in the fellowing languages:

 Vidalia Control Panel

Status
Connected to the Tor network!

Vidalia Shortcuts

90
Stop Tor Setup Relaying

View the Network 1 Use a New Identity

BB, Bandwidth Graph @) Help & About

=| Message Log Settings EExit

(¥ Show this window on startup (" Hide
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Hur unik — och sparbar — ar din
browser?

Cookies ar bara ett av manga satt
att folja dig pa natet

Plugins, tidszon, version av browser,
skarmstorlek, fonter

https://panopticlick.eff.org/
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Dom fina teckningarna ar gjorda av
Ilja Hallberg
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Fragor?
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